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Los sistemas y proveedores de
atencién médica se han centrado cada
vez mas en la necesidad de utilizar las
pruebas para fundamentar las
decisiones clinicas y operativas. Esto
los ha llevado a reunir y evaluar
criticamente conjuntos de datos cada
vez mas grandes en torno a la
prestacion de atencién, el rendimiento
y el costo. A medida que los sistemas
de salud continlen adoptando
tecnologias que permitan enfoques
nuevos o0 mejorados para el diagnostico

y el tratamiento, el tamano de nuestros
conjuntos de datos seguira creciendo.
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La gran cantidad de datos generados y
recopilados por una multitud de partes
interesadas en la atencion médica se
presentan de muchas formas
diferentes: reclamaciones de seguros,
registros medicos, historias clinicas,
imagenes médicas, investigacion y
desarrollo (I&D) farmacéutico,
conversaciones sobre salud en las
redes sociales e informacion de
dispositivos portatiles y otros
dispositivos de monitoreo. Los datos
estan creciendo mas rapido que nunca
y para el aho 2020, se crearan
alrededor de 1,7 megabytes de nueva
informacioén cada segundo por cada ser
humano en el planeta (Forbes, 2015).

Es la escala de estos datos la que se
encuentra en el corazén mismo de la
cuarta revolucion industrial y el impacto
que finalmente tendra en la forma en
que atendemos a los pacientes y a las
comunidades en el futuro.

A medida que los entornos de atencién
de salud se vuelven cada vez mas
dependientes de las tecnologias
digitales para apoyar la prestacion de
asistencia (a nivel de usuario,
organizacion y sistema de atencion
meédica), su capacidad para usar e
intercambiar datos se convierte en un
factor critico de transformacion. En los
sistemas de salud de todo el mundo,
data y analytics (D&A) esta
reformulando la forma en que los
lideres toman decisiones basadas en la
evidencia para mejorar los resultados
de los pacientes y el rendimiento
operativo. Sin embargo, a pesar de la
proliferacion de datos, a la mayoria de
las organizaciones les resulta dificil
optimizar los activos de datos para
ofrecer informacion sofisticada y
practica.

3| Gobierno de datos: impulsar el valor de la atencién médica

Naso en el camir

d dlencion

Impactos tacticos y valor
estratégico

Cuando las organizaciones de
salud implementan nuevas
tecnologias para apoyar la
transformacion clinica y
empresarial, normalmente se
centran en dos niveles de
impacto: el beneficio tactico
inmediato de la tecnologia en el
flujo de trabajo y las métricas de
rendimiento clave relacionadas; y
el beneficio estratégico de tomar
datos recientemente disponibles
e integrarlos y enriquecer los
conjuntos de datos existentes
para crear nuevo valor. La mayoria
tiende a centrarse en el primer
conjunto de beneficios y descuida
las grandes oportunidades que
ofrece este Ultimo.

Para que las organizaciones de
atencién médica se den cuenta
realmente del potencial del poder
analitico de los datos, tienen que
cambiar su enfoque para abordar
estos dos niveles de cambio. Este
documento se centra casi
exclusivamente en una
oportunidad estratégica
frecuentemente desaprovechada
que encierra la mayor promesa
para la transformacion de las
redes/sistemas integrados de
atencion: el gobierno de datos.

La base de su estrategia

El gobierno de datos define la
forma en que una organizacién
gestiona sus activos de datos vy,
en un mundo digital, cémo se
debe poner en practica la mejora
de la toma de decisiones. Esto
requiere un modelo de autoridad
apropiado para gestionar las
funciones de los datos. Muchos
lideres de la salud entienden la

importancia del gobierno de datos,

pero luchan por:

— Comprender dénde estan sus
datos y como acceder a ellos.

— Establecer procesos eficaces
para proteger los datos de
amenazas de divulgacion y
acceso inapropiado; y

— Adquirir y desarrollar los
recursos y habilidades

adecuadas para gestionar los
datos de atencién médica.

(e
¥

Para acceder a las Ultimas ideas
sobre el tema, hemos reunido la
experiencia de los principales
profesionales de D&A de KPMG a
nivel mundial y hemos entrevistado a
CEOs y ClOs del sector de la salud
para comprender mejor sus
preocupaciones y ambiciones.
Nuestro marco de trabajo para el
diseno e implementacion del
gobierno de datos tiene como
objetivo desmitificar el tema y ayuda
a superar los desafios y dificultades
comunes, describiendo los pasos
practicos para gestionar eficazmente
los activos de datos de la empresa.

Primero, definimos el gobierno de
datos y sus elementos clave.
Apreciar la importancia de la gestion
de datos, la propiedad, las politicas y
las normas sienta las bases para una
gobernanza sostenible. Destacamos
algunas de las tipicas "trampas" en
las que caen las organizaciones de
salud cuando comienzan su viaje de
DISTAN

Segundo, describimos el enfoque de
KPMG para estructurar e
implementar el gobierno de datos,
incluyendo funciones y
responsabilidades, capacidades clave
de gestion de datos y factores
criticos de éxito. Entrelazados,
ofrecemos estudios de casos de
nuestros clientes de atenciéon médica
en todo el mundo, compartiendo
lecciones vitales aprendidas.

Finalmente, exploramos otras
consideraciones importantes, como
la proteccion de la privacidad de la
informacién (en el contexto
regulatorio), el intercambio de datos
(tanto interna como externamente) y
las tecnologias que permiten la
gestion de datos.

El primer paso en el camino de
data y analytics

En la publicacion de KPMG 2017 “A
blueprint for success in healthcare
data and analytics”, instamos a las
organizaciones vy a los lideres de
sistemas a establecer una estrategia
de D&A. Aprovechar el poder de
D&A en la atencién médica es un
camino, y el gobierno de datos es el
primer paso critico.
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JOUEes elgoniemo de datos en
qatencionmedica?

Los datos son ahora uno de los activos mas valiosos de cualquier organizacion, especialmente a medida que la
atencion médica se transforma en una industria mas digital. Desmitificar el gobierno de datos y articular su
importancia para obtener valor para los pacientes y los cuidadores es un pilar clave de cualquier estrategia de D&A.
¢Pero por dénde empezar? KPMG ha desarrollado un enfoque préactico basado en cuatro componentes principales.

El gobierno de datos tiene cuatro componentes apoyados por servicios de gestion de datos y herramientas de calidad de datos.

La custodia de datos (Data Stewardship) es la responsabilidad de la
gestion de los activos de datos. Los Data Stewards no son los duefos de los
datos, sino los cuidadores de los activos de datos de la empresa, lo que
garantiza la calidad, la precision y la seguridad de los datos.

La propiedad de los datos (Data ownership) es la responsabilidad de la
creacion de los datos y de la aplicacion de las reglas de negocio de la
empresa. Limita o define el uso de datos en la organizacién.

Componentes
de KPMG para el

Las politicas de datos (Data policies) son las reglas que una empresa 9°biern° de

utiliza para gestionar sus activos de datos, incluyendo la aplicacién de los
derechos de autenticacion y acceso a los datos y el cumplimiento de las
leyes y reglamentos.

Los estandares de datos (Data standards) son los criterios,
especificaciones y reglas precisas para la definicién, creacion,
almacenamiento y uso de datos dentro de una organizacion.

El término "gobierno de datos" surgié para describir cémo las organizaciones gestionan e influyen en la recopilacion y
utilizaciéon de datos. Especifica los derechos de decisiéon y la responsabilidad, y alienta los comportamientos deseables
hacia la forma en que se valoran, crean, almacenan, usan, archivan y eliminan los datos. ;Pero coémo encaja esta
definicién, cuando tantos sistemas de salud estan integrando la atencion médica? Los nuevos modelos de atencion
tienen como objetivo no solo mejorar las operaciones y el desempefo de las organizaciones individuales, sino
también mejorar la sostenibilidad de todo el sistema y mejorar los resultados de los pacientes. Si bien el concepto
puede parecer complejo y opaco, los lideres y ejecutivos de atencién médica deben apreciar el valor de una sélida
estrategia del gobierno de datos para las organizaciones y los sistemas de salud en general.

ee

Un solido gobierno de datos garantiza que la informacién correcta, de la calidad
correcta, esté disponible para la persona correcta, para el propésito correcto, en el

momento correcto. Evan Rawstron, KPMG Global Healthcare D&A Lead

OO

Como el gobierno de datos puede ayudar a las organizaciones y sistemas de salud:

Proporcionar un Unico sistema de registro de datos
que debe ser coherente en multiples plataformas
(por ejemplo, cliente, producto, ubicacién): apoya la
estandarizacion en informes y medidas de
proteccion de datos.

Definir, aprobar y comunicar estrategias de datos,
politicas, estandares, arquitectura, procedimientos
y métricas, esto es vital en los nuevos modelos
emergentes de atencién en los que la "confianza"
es un elemento clave para trabajar en colaboracion.

Crear responsabilidad y conectividad de roles,
vertical y horizontalmente - mejorar la toma de
decisiones de la organizacion/sistema

Permitir la conformidad con las politicas,
estandares, arquitectura y procedimientos de
datos: tener una taxonomia compartida y garantizar ‘@
el cumplimiento.
Promover la comprensién del valor de los activos
de datos - mantener el impulso en una economia
digital basada en datos.

Utilice un marco coherente para ayudar a las
organizaciones a patrocinar, seguir y supervisar la
entrega de proyectos y servicios de gestion de

datos en un entorno cada vez mas complejo. Facilitar conversaciones digitales cada vez mas

importantes entre pacientes y profesionales de la

Gestionar y resolver los problemas relacionados salud sobre la atencién ante la nueva regulacion.

con los datos: garantizr a los usuarios que los datos
gue usan son precisos.
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Jesalios Clave paralos clien

Pedimos a clientes de Nueva Zelanda, Australia, Reino Unido, Estados Unidos y Canada que reflexionaran sobre su
viaje de gobierno de datos. Escuchamos muchos temas comunes, y aprendimos que los lideres todavia se
preocupan por qué datos compartir, y cudndo y cémo regir el proceso de compartir. Veamos los desafios a corto,
mediano y largo plazo que enfrentan los ejecutivos:

A corto plazo: Cémo empezar l

1. Conciencia desde el principio = "

— Antes de comenzar, reconozca que el gobierno de datos significara cosas diferentes
para diferentes personas. Es posible que las personas de la organizacion no entiendan el
término “gobierno de datos” o puede verlo simplemente como un mecanismo de control,
cuando en realidad es para su beneficio. Comprender la cultura subyacente y centrarse en
llevar a las personas a lo largo de este camino a través de la atencion activa a los mensajes.

harén". Sea muy especifico en
la identificacion del valor y la

comprension de la cultura y el
medio ambiente. Concéntrese

— Las prioridades del negocio deben impulsar el gobierno de datos. Aunque un viaje en las cosas que puede

de gobierno de datos puede estar motivado inicialmente por iniciativas de Tl, como arrﬁglahr.P I Vi id
almacenes de datos empresariales, mejora de las capacidades analiticas o fusién de sistemas ash Patel, Vicepresidente, |

No lo vea como "ellos lo ;

demasiado en el camino a seguir.

e ———r

de fuentes de datos, en Ultima instancia, debe ser impulsado por prioridades de negocios. _ Salud y Analisis de | T
— Comenzar su viaje con las areas de mayor necesidad. |dentificar los factores clave de la Poblacion, Slste:ma' de Salud }

organizacion y comenzar con las dreas de mayor necesidad, recordando que la "perfeccion” del Monte Sinai (EE. UU.) |

es dificil de lograr. Considerar cémo obtener resultados de los procesos de datos sin pensar ..—

La realidad es que no tenemos los 2. Tactico
recursos ni el tiempo para esperar a que — Identificar victorias rapidas y crear un consejo de gobierno de datos manejable. Mostrar €l
se produzca un big bang. Parte de nuestrg ‘ progreso temprano y con frecuencia, a medida que aumenta el interés cuando las personas sienten
papel es demostrar que podemos que sus problemas de datos pueden ser solucionados. Mostrar a los lideres de alto nivel sus riesgos
colaborar en torno a los datos de manera - de datos a través de casos de uso, y permitir gue hablen entre si mediante el establecimiento de un
incremental pero significativa utilizando ' ’ consejo de gobierno de datos. Asegurar que los niveles mas altos de la organizacion estén
victorias répidas" o "casos de uso" para . representados y asuman la responsabilidad.
demostrar al sistema que la colaboracion — Encontrar el "punto ideal". Estar en el nivel apropiado. Calcular el valor que los datos aportan
en materia de datos puede funcionar y da a la organizacion y hacer lo que sea necesario para hacer realidad ese valor. El costo de llegar al
impulso para poner en marcha un ( r nivel mas avanzado de gobierno de datos puede no tener sentido financiero para todas las
programa de intercambio de datos. } organizaciones.
Neil Crump, CDO de la Oficina de
Datos de Worcestershire (Reino Unido, 3
3. Enfocado ;
" — Tener en cuenta los requisitos legislativos y la mejora f
de los procesos de datos y de las necesidades de
Los clientes son cada vez mas maduros en sus informacion. En muchos paises, los gobiernos exigen la
expectativas de una organizacion en cuanto a la presentacién de informes de datos estandarizados o
calidad de los datos que desean recibir. medidas de proteccion de datos, y/o ofrecen ‘
Christopher Joyce, Vicepresidente de IT oportunidades de financiaciéon basadas en incentivos. —
Enterprise Data Solutions, Anthem Aproveche los activos de datos y esté en el lado correcto
”"’-55%-) de la proteccién de datos y la legislacion de datos.

i S ] Mediano plazo: cambiar la cultura  f-----------------ooo oo =

ee

; 4. Estratégico Ahora vemos que los gerentes manejan los datos
f — Alinear el gobierno de Tl y el gobierno de datos. diariamente en lugar de tomar decisiones basadas
; Esto puede acelerar la implementaciéon de una historia en reacciones instintivas.
= clinica electrénica. La incorporacion de consideraciones Lynsey Milner McNeal, Directora, Gobierno de
de gobierno de datos durante las etapas de disefio del Datos, Saint Luke's Health System (EE.UU.)
sistema puede reducir los riesgos en etapas posteriores ..

del viaje de gobierno de datos.

flocooocooocooscooscooocooocooocooocooocooocooooooo 4 Largo plazo: visualizacion de datos como Un actiVo |- - - - - - - - - - - - - - - - o oo,

5. Dominante —'Q

— El cambio de la cultura hacia la gobernanza de los datos Estamos a pie de un cambio cultural masivo. Si nos
lleva tiempo. Ayudar a los lideres de alto nivel a hablar de los apresuramos, perdemos la oportunidad de aprender como
datos como un activo y fomentar una cultura de cambio. La organizacion y posicionar adecuadamente los datos como
parte mas dificil puede ser el ritmo del aprendizaje y no un activo de la empresa.
apresurarse en la fase de descubrimiento. Los ejecutivos Michael Caesar, Director Ejecutivo, Data & _
deben reconocer la importancia de la gobernanza de los datos Implementation Science, University Health Network
para mantener el impulso hacia una economia digital basada (Canadsa)

en datos. “—
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LOMPetencias y capacidades

Los ejecutivos de la salud deben ser conscientes de que la tecnologia por si sola no creara una funcién efectiva de
gobierno de datos. Para permitir, integrar y mejorar continuamente los componentes clave del gobierno de datos, las
organizaciones deben adoptar un marco de capacidades que incorpore personas, procesos y tecnologia.

El siguiente marco identifica las capacidades esenciales del gobierno de datos en estas tres areas, para lograr una
funcién holistica del gobierno de datos.

-

o2, Personas
a¥a

1. Estructura
de la
Organizacion

2. Funciones
y responsabilidades

Q Procesos
19,

4. Gestion de
activos de
datos

5. Habilitaciéon

i Tecnologia

7. Gestion de la
calidad de los
datos

8. Métricas y
monitoreo

de procesos
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e e Areas de capacidad del go

Definiciones de las areas de capacidad del gobierno de datos

01
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03

04
05
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Organizacion: Establecer una estructura de equipo del gobierno de datos, que incluya presencia y apoyo a nivel C, asegurando su
mandato de crear, gestionar y publicar procesos de gobernanza de datos, incluyendo el desarrollo y la supervision de politicas,
normas, taxonomias y fuentes de datos.

Funciones y responsabilidades: |dentificar a los expertos en la materia para que apoyen las iniciativas empresariales y operativas,
definiendo responsabilidades claras para los administradores, propietarios y consumidores de datos, incluida la claridad sobre los
derechos de decisién, los procesos de aprobacién y la propiedad de los programas de mejora de la calidad.

Cultura y comunicacion: Establecer procesos de gobierno transparentes que proporcionen una estructura para que los
administradores de datos y otro personal creen normas organizacionales, a través de una comunidad funcional de préactica,
documentacion de facil acceso y una sélida funcién de servicio al cliente interno.

Gestion de activos de datos: Preparar un plan de mantenimiento de activos de datos para articular como gestionar el crecimiento
exponencial de los volumenes y la complejidad de los datos, incluyendo el desarrollo de un catalogo de activos de datos que
explique las expectativas de calidad de los datos, las definiciones de metadatos, los entornos de sistemas de origen y los archivos
de conjuntos de datos.

Habilitacion de procesos: Incorporar los procesos de gobernanza de datos en los canales de proyectos, la asignacién de recursos y
la gestidn del presupuesto dentro de la organizacién para aclarar como se gestionaran y mantendran los nuevos activos de datos, el
acceso de varios niveles a la gestion y los tiempos de respuesta para las solicitudes de datos.

Definicion y estandares: Establecer procesos de colaboracion para apoyar la gestion y supervision continuas de diccionarios de
datos, taxonomias y reglas de negocio, asi como lineamientos de uso apropiados para las fuentes de datos, utilizando, siempre que
sea posible, los estandares de la industria.

Gestion de calidad de datos: Garantizar una representacion adecuada del gobierno de datos en el Consejo Consultor para Cambios
(Change Advisory Board), para informar de los cambios en los sistemas de origen que pueden dar lugar a datos corruptos o
incoherentes. Utilizar la documentacion para informar a otros, incluyendo la medicién de la calidad de los datos y la ejecucién de
acciones correctivas.

Métricas y monitorizacion: Automatizar las capacidades de monitoreo y deteccién de la calidad de los datos, mediante la
alineacion con métodos de deteccidon basados en estadisticas y la implementaciéon de informes estandarizados y cuadros de mando
en tiempo real, que ayudan a medir la calidad de los datos y a mejorar los sistemas de apoyo a la toma de decisiones clinicas en
tiempo real.

09 Herramientas y tecnologia: Desarrollar politicas sélidas de gobierno de datos, para ayudar a desarrollar la arquitectura de datos y
las tecnologias basadas en la nube, y permitir que los sistemas de retroalimentacion sean accesibles para registrar las brechas y las
oportunidades de mejora.

© 2018 KPMG LLP, a UK limited liability partnership and a member firm of the KPMG network of independent member firms
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\odelo de Madu

Las organizaciones deben entender el estado actual de sus funciones de gobierno de datos antes de poder visualizar
su forma futura. Basandose en las capacidades de gobierno de datos, el siguiente modelo de madurez es una
herramienta Util para lograr este objetivo y se puede aplicar tanto a nivel de organizacién como de drea de negocio.
El uso de este modelo facilita a los equipos de liderazgo la planificacion del plan de trabajo en nueve éareas clave de
capacidad:

Definir el "estado actual" puede revelar factores criticos de éxito y recopilar lecciones aprendidas.

Una vez que esto se haya completado, los lideres pueden identificar el trabajo requerido para cada &rea de
capacidad, aclarar prioridades y responsabilidades, y desarrollar un programa de trabajo para desarrollar un "estado

objetivo".
El modelo de madurez también puede ser utilizado para el monitoreo, evaluando periédicamente el progreso y los
beneficios obtenidos.

Consciente Tactico
) Vision, inversion y Algunas iniciativas de DG
Areas de capacidad compromiso de DG aln aisladas; ningun

por identificar patrocinador verdadero

vz
e Conciencia del propésito y la Limitado a unidades de
Estrucutura de la Organizacion Informal importancia del gobierno de negotio internas separadas
datos
L
. Recursos de la DG no ;
Funciones y e g Silos de
responsabilidades No coordinadas / independientes|JRSEIUSES cIaramentel anivel responsabilidades de
organizaciona gobierno de datos

Comunidades de préctica

Responsabilidad individual
desconectadas en todas las

para mantener el compromiso

Cultura y comunicacién Cerrada/opaca con la vision DG unidades de negocio
y Las empresas individuales
Falta de comprension de mantienen catalogos
Gestién de activos de datos No catalogada/desorganizada los activos de datos y de desarticulados de sus propios
su propiedad activos de datos
: Procesos informales Tiempos de respuesta
Habilitacién de Procesos et Ee) eEemey poco claros/mal definidos a las solicitudes de
no estandarizada gestionados datos
Adhesioén inconsistente a Incentivar la adopcioén de los
Definicion y estandares Variable/poco entendida los estandares de la estandares de la industria
industria cuando sea posible
No existen procesos Las unidades de negocio
: : . rigurosos o confiables para “asumen la responsabilidad
Gestion de calidad de datos No confiable / imprecisa mantener la calidad de los individual de la calidad de los
datos datos
o : Identificacion inconsistente de
I\/Ietrl|cas Yy Improvisadas . las métricas de calidad dentro Monitoreo de métricas clave a
monitoreo segun sea necesario o entre unidades de negocio nivel de unidad de negocio
Herramientas diferentes Las unidades individuales evaltan
. Herramientas en _ utilizadas en todas las los nuevos conjuntos de
Herramllelwﬁas y silo/dispares unidades, sin tener en cuenta herramientas en el contexto del
tecnologia las implicaciones de DG beneficio para la mejora de la DG

© 2018 KPMG LLP, a UK limited liability partnership and a member firm of the KPMG network of independent member firms
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Enfocado
Mayor concentracion y

compromiso con GD,
impulsando iniciativas
especificas

Estratégico
Estrategia de GD
claramente definida con
patrocinio ejecutivo

Dominante

Una cultura omnipresente de
GD vy orientada a los datos

Niveles de
capacidad

Formalizacién de la
estructura y el modelo del
equipo de gobierno de
datos

Presencia y apoyo a nivel C

Funcién de Director de Datos
0 equivalente

>
® ® >
El grupo de expertos en la Definicién de Responsabilidad y
materia apoya las iniciativas y administradores, propietarios conectividad de los roles,
necesidades de la organizacion y consumidores de datos vertical y horizontalmente
>
® ® ® >
_ ) Procesos, administradores y ) ) )
Funcion establecida de recursos abiertos, accesibles Cambio cultural hacia la mejora
servicio al cliente interno y transparentes continua del gobierno de datos
L
® ® ® >
» ) Plan de mantenimiento
Ge_stlondeséandarlzadadde ||°5 Gestion estandarizada del establecido que puede manejar
activos de datos en todas las catalogo de datos a nivel de el crecimiento en volumeny
unidades de negocio empresa complejidad de los datos
L
® ® ® >
Rutas para nuevos activos de Habilitar la definicion de Modelo de gobierno de datos
datos, con procesos y acceso multinivel a los 'como un servicio' dentro de la
aprobaciones claras datos bajo gestion organizacion
L
® ® ® >
Pautas de uso apropiadas para Recursos de metadatos, Proceso colaborativo para la
fuentes de datos alineadas con estandares de datos y politicas gestion de activos de datos y
los estandares abiertamente accesibles taxonomias comunes
L
® ® ® >
Capacidad de influir en los R tacién de GD en |
Medidas documentadas de la cambios en el sistema fuente Cﬁprese/&wdat;lon g der(‘j ols
calidad de los datos y ambito para mantener la calidad de los ange Aavisory boards ae la
de aplicacién datos organizacion
L ® ® >
Apoyar el crecimiento de los i Capacidad de
sistemas en tiempo real, Informes estandar y cuadros de monitorizacion y
especialmente el apoyo a la mando en tiempo real de las deteccion automatizada
toma de decisiones clinicas. medidas de calidad de los datos de la calidad de los datos
L ® ® >
La arquitectura de la Sistema de facil acceso para El marco vy las politicas abordan
solucién incorpora controles registrar infracciones y los servicios gestionados o
de acceso y calidad de datos sugerencias de mejoras basados en la nube
>
® ® >
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Formalizado e integrado

Responsabilidad
formalizada a nivel de
empresa

Abierto/transparente

Catalogacion en toda la
empresa

Integridad externa e
interna/estandarizada

Bien definido/accesible

Fiable/de confianza

Planificado/disciplinado

Solucién integrada

Gobierno de datos: impulsar el valor de la atencion médica | 8




dS Consideraciones

Una estrategia de gobierno de datos debe reflejar los objetivos
estratégicos de una organizacion, el apetito al riesgo, la culturay el
entorno econdémico y regulatorio. Data y analytics (D&A) es un area
dinamica y las organizaciones y sistemas de atenciéon médica
necesitan ser agiles para responder al cambio constante. Estos son
algunos de los factores que hay que tener en cuenta para aprovechar
al maximo los datos:

Principales consideraciones para:

Legislacion y riesgo

— Es probable que la regulacién y las politicas existentes y emergentes
tengan un gran impacto en el gobierno de datos, afectando a los derechos

de los pacientes a la privacidad de los datos, a los profesionales que

prestan asistencia y a las organizaciones de atencion médica. -
— Salvaguardia y proteccion: toda persona tiene derecho a la proteccion de sus

datos personales, y el tratamiento de estos debe ser "justo’, es decir, debe

realizarse Unicamente con fines especificos y con el consentimiento de la

persona interesada. Las personas también deben tener derecho a acceder a
los datos personales y a que se rectifique la informacion incorrecta

Intercambio de datos, seguridad y ciberseguridad

— Concéntrese en compartir datos tacticos y estratégicos, y demuestre los
beneficios. Las victorias rédpidas pueden permitir que inversiones
estratégicas mas grandes aprovechen el poder de sus datos

— Unir los datos: asegurese de que alguien tiene la responsabilidad de
unir los datos del sistema

— Sea colectivamente claro sobre los beneficios deseados de compartir los
datos y asegurese de que existan controles para compartir sélo los datos
relevantes

— La atencioén en salud experimenta el doble de ataques cibernéticos que
otras industrias. Las evaluaciones de ciberseguridad proporcionan una
revisién en profundidad de la capacidad de una organizacién para
proteger sus activos de informacién y su preparaciéon contra los ataques
cibernéticos

Nube

— Cualquier movimiento a la nube no debe negar o debilitar los principios
del gobierno de datos existentes que protegen la privacidad del paciente
y del personal, la seguridad de la informacion y la integridad de los datos

— No todos los proveedores de la nube son iguales, y no todas las ofertas
tienen los mismos acuerdos de nivel de servicio. Al pasar a un proveedor
basado en la nube, las organizaciones deben evaluar la madurez del
proveedor, su capacidad y la acreditacion existente en el mercado local.

— El software clinico basado en la nube ofrece multiples opciones de
accesibilidad. Para aprovechar al maximo esta emocionante tecnologia,
vuelva a evaluar los casos de uso existentes y los escenarios futuros
para asegurar que los controles estén en su lugar y que la auditabilidad
se mantenga.

— Garantizar un canal abierto de comunicacion con los proveedores.
Asegurese de que haya visibilidad sobre cualquier actividad futura que
pueda resultar en el flujo de datos en el extranjero.
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Cosas clave para pensar...

— ¢Qué asuntos legales debe considerar?
— ¢Cuéles son los derechos del individuo?
— ¢Como serd el futuro?

— ¢Qué oportunidades ofrecen para involucrar a los pacientes
de nuevas maneras?

— ¢Cuadles son los derechos del individuo? ;Cémo se
negociaran los derechos, a veces contradictorios a la
privacidad y a la salud?

— ¢Su programa cuenta con apoyo de nivel superior,
presupuesto y recursos para impulsar el cambio?

— ¢Coémo determinarad y medira los resultados y beneficios de un
mejor gobierno de datos?

— ¢Ha trazado el camino para compartir informaciéon? ¢Han
trabajado conjuntamente para entender la regulacion, para
generar confianza?

— ¢Cbmo desarrollar un equilibrio adecuado entre la proteccion
de la informacién y la accesibilidad?

— ¢Quién es responsable en su organizacion de garantizar la
seguridad de los datos?

— ¢Su estrategia de D&A incluye protocolo en caso de un ataque
cibernético?

— ¢Le preocupa trasladar las aplicaciones clinicas a la nube?
¢Coémo puede obtener una mayor claridad sobre cémo
lograr ese cambio?

— ¢Alguna vez ha puesto a prueba sus controles existentes
simulando escenarios de violacién de datos? ;Su proveedor
de nube cuenta con procesos para mitigar estos eventos?

— ¢Cuéles son sus obligaciones si los datos se mantienen en el
extranjero?
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Al mostrar cémo los
datos generan valor,
podemos mejorar aun
mas nuestras
capacidades analiticas...
para ayudar a los
proveedores y sSocios a
ser mejores en lo que
estan haciendo.

Anthem-EEUU

La voz del paciente o
residente es cada vez mas
iImportante en la agenda
del gobierno de datos. A
medida que crece |o
digital y los intentos de
regulacion por mantener
el ritmo, el uso y la
gestion del
consentimiento crean
desafios y oportunidades
para los sistemas de salud

Stephen Dobson, CDO
de Greater Manchester
Health and Social Care

Partnership
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Alberta Health y Alberta
Health Services, Canada:
Gobierno de datos para la
gestion de los sistemas de
salud

Alberta Health (un departamento del
Gobierno de Alberta) y Alberta Health
Services (la Unica autoridad regional de
salud de Alberta) han desarrollado una
estructura conjunta de gobierno de
datos e informacién para permitir una
mejor gestion de los sistemas de salud
en la provincia.

— Alberta Health (AH) es responsable
de establecer la politicay la
direccién para liderar, lograr y
mantener un sistema de salud

"y m receptivo, integrado y responsable.

m ﬂ' CV: — Alberta Health Services (AHS) es el
sistema de salud provincial
completamente integrado mas
grande de Canad4, responsable de
prestar servicios de salud en

multiples &mbitos a mas de 4.3

millones de personas.

Su vision compartida es asegurar que los
habitantes de Alberta reciban los
servicios de salud adecuados, en el lugar
adecuado, en el momento adecuado,
por parte de los proveedores y equipos
de salud adecuados, con la informacién
de salud adecuada. Ambas
organizaciones producen datos valiosos
que, colectivamente, proporcionan
informacion sobre el estado de salud de
la poblacion de Alberta; la eficacia de las
estrategias de promocioén de la salud y
prevencién de enfermedades; la
efectividad de las guias de practica y las
vias clinicas; modelos optimizados de
atencion en equipo; vy el costo del
sistema en relacion con los resultados
de salud. La gestion integrada de datos
e informacion es una capacidad central
para ambas entidades, lo que permite el
desarrollo de sofisticados programas de
inteligencia de negocio y andlisis.

AH'y AHS estan representados en el
Comité Provincial de Informacion y
Gobierno de Datos de Salud que brinda
asesoramiento sobre los requisitos de la
politica de informacién

-SIUCIOS de caso

de salud para el uso primario y secundario
de los datos. Este comité, junto con sus
subcomités, proporciona el foro para que
los administradores y propietarios de datos
establezcan politicas y estandares de
informacion para el sistema de salud de
Alberta; aborden los riesgos y
oportunidades en torno al intercambio de
datos de salud en la prestacién de atencion;
y orienten el uso de los datos de salud para
la gestion del sistema de salud, la mejora
de la calidad, la evaluaciéon vy la
investigacion.

El Comité de Gobernanza de Datos
interactda con el Comité Ejecutivo
Provincial de Informacion de Salud (HIEC,
por sus siglas en inglés), donde AH y AHS
trabajan en colaboracién con
representantes de colegios y asociaciones
profesionales y el publico en general, para
supervisar el desarrollo y la implementacién
de estrategias e iniciativas de gestién de la
informacion y tecnologia. Las iniciativas
conjuntas han incluido la creacién de
capacidades técnicas seguras para
compartir conjuntos de datos (reduciendo la
duplicacion y aumentando la calidad), y la
implmentacién de tecnologia de
desidentificacion de datos para anonimizar y
seudonimizar conjuntos de datos para uso
secundario. Sobre la base de la estructura
de gobierno conjunto existente, AH y AHS
estan creando una serie de nuevos "pilares’
para impulsar el gobierno de datos y
mejorar la analitica, incluidos los pilares
"Consumidor" y "Proveedor". El primero se
centrara en involucrar a los habitantes de
Alberta en su propia atencién médica
mediante la generacion y el uso de sus
propios datos de salud; mientras que el
segundo se centrard en impulsar el
intercambio de informacién adecuada vy
los analisis avanzados entre equipos de
proveedores multidisciplinarios. El
objetivo final es crear un conjunto de
reglas efectivas y equilibradas que
permitan a los "analistas", desde los
profesionales de primera linea hasta los
administradores de los sistemas de
salud, generar perspectivas procesables
y crear una base de evidencia continua
para mejorar la atencion al paciente y la
gestion de los sistemas de salud.
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Greater Manchester
Combined Authority (GMCA),
Reino Unido: habilitacion de
asociaciones para el
intercambio de datos

A medida que los sistemas de salud
adopten la atencién integrada y los
nuevos modelos de atencion que
involucran a numerosas partes
interesadas, el intercambio de datos
aumentard significativamente. Ante un
déficit de financiacion de £7 mil millones
(US$10 mil millones), Greater Manchester
Combined Authority (GMCA), que cubre al
5% de la poblacion del Reino Unido,
recibié del gobierno central la primera
devolucién de poderes y fondos a nivel de
ciudad del pais. GMCA identific
rapidamente la necesidad de cambio,
tanto en la forma en que se comparte la
informacién como en la forma en que se
utiliza para facilitar la integracion de
servicios.

Una parte importante del programa
consistié en el disefio de un nuevo
modelo de gobierno de datos e
informacion de todo el sistema, para
aumentar la colaboracién, la resolucién de
problemas y el ritmo de intercambio
proporcional de informacién entre los 37
principales socios de salud y asistencia
social.

El equipo de KPMG disefd una estrategia
de gobierno de datos para que los lideres
de GMCA comprendieran mejor su nivel
de madurez y sus capacidades. También
ayudamos al cliente a gestionar los
desafios técnicos y culturales de la
creacién de lo que fue el primer
organismo de intercambio de este tipo en
el Reino Unido. Nuestro principio basico
era gue los datos debian compartirse a
menos que hubiera una razén legal,
estatutaria o de politica de privacidad para
no hacerlo, al tiempo que se concedia a
los residentes el derecho a no participar. Y
para ayudar a los distintos socios a
obtener una mayor comprension y valor
de sus datos, también desarrollamos un
nuevo modelo operativo equilibrado de
extremo a extremo.

Gran Sistema Médico
Universitario del

este de Estados Unidos:
estandarizacion y validacion
del gobierno de datos

Como este gran centro médico
académico estaba a punto de
embarcarse en la sustitucion de su
sistema EMR por EPIC, se dio cuenta
de que la mejora de la transformacién
en la atencidon médica no podia ocurrir
solo con una implementacion de
software. Los cambios que EPIC podria
traer no serian sostenibles sin el
gobierno de datos. Intentaron
comprender dénde estaban las
oportunidades dentro de la empresa
para estandarizar y aplicar los principios
del gobierno de datos.

KPMG llevé a cabo una evaluacién del
proceso de prestacion de atencion del
centro médico y lo compar6 con
practicas lideres para validar y mostrar
los impactos de la estandarizacion vy el
gobierno de datos en sus procesos
clinicos y comerciales. Se identificaron
las oportunidades por proceso y se
entregd un marco y cronograma estatal
futuro. Esto incluyé un modelo
conceptual de alto nivel de gobierno de
datos que describe las
recomendaciones de organizacion y
proceso dentro de un plazo que se
combind con su préximo lanzamiento
de EPIC. Las herramientas de KPMG
estaban disponibles para ayudar a
acelerar el disefo de un marco de
gobernanza. Las herramientas
permitieron una toma de decisiones
mas eficaz, la identificacion temprana
de los riesgos del programa y un
programa simplificado y estandarizado
para la implementacion que
proporciona una responsabilidad clara.
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Gran agencia estatal para la
Administracion y Finanzas de
la Atencion Médica;
evaluacion del gobierno de
datos, EE.UU.

Este cliente maneja multiples sistemas
con grandes cantidades de datos
confidenciales (incluyendo PHI/PII
protegidos por HIPAA y datos de
Salvaguarda del IRS). Desde la
elegibilidad hasta el sistema de
reclamaciones, sus datos estan sujetos
a muchos requisitos y normas de
agencias federales y estatales (por
ejemplo, CMS, IRS, etc.) que, si se
violan, podrian dar lugar a demandas y
sanciones que podrian obstaculizar
gravemente su capacidad de operar.
Reconocié la necesidad de establecer
una estructura centralizada con
procesos de apoyo para gobernar,
proteger y mantener sus activos de
datos. Buscaron una experiencia real
en la evaluacion, disefio e
implementacion del gobierno de datos
para ayudar a desarrollar una hoja de
ruta préactica y viable para la
gobernanza de datos. Seleccionaron
KPMG.

KPMG identificé los componentes del
gobierno de datos existentes, las
brechas actuales de las principales
practicas y las oportunidades a corto y
largo plazo para cerrar las brechas
identificadas. Se describieron en
detalle varias iniciativas clave que
ofrecian una visién general y valor al
cliente; desde un consejo de gobierno
y la definicién del papel de un CDO,
hasta el desarrollo de una estrategia
de datos maestros, una estrategia de
metadatos v la identificacion de
elementos de datos criticos. Se
proporciond una hoja de ruta con tres
niveles de intensidad durante un
periodo de tres anos para que el
cliente eligiera el camino a seguir.
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¢Qué significa el gobierno de datos para las organizaciones y los sistemas de salud? Y por qué es tan importante la
gestion de los datos maestros para ayudar a mejorar el rendimiento? Como pilar clave de la estrategia de D&A, el
gobierno de datos define la forma en que una organizacion gestiona sus activos de datos; sin embargo, muchos
lideres todavia no aprecian completamente su valor y no tienen claro donde deberian invertir. Para resumir, este

documento discute tres temas clave:

poblacion.

el analisis avanzado.

El gobierno de datos es un elemento fundamental de la transformacién digital, ya que define
cdmo una organizacion gestiona sus activos de datos. Sin un programa riguroso y sostenible
de gobierno de datos, las organizaciones y los sistemas de salud tendran dificultades para
avanzar en sus capacidades analiticas en areas clave como la inteligencia artificial y el
aprendizaje automatico, la atencion médica personalizada y la gestién de la salud de la

En este documento, hemos discutido las capacidades basicas de gobierno de datos
requeridas y hemos descrito un modelo de madurez de gobierno de datos. Juntos,
proporcionan los marcos de trabajo y los pasos iniciales clave que pueden permitir que las
organizaciones y los sistemas de salud comiencen a desarrollar capacidades, como base para

Existen muchas consideraciones estratégicas que determinaran el enfoque de las
organizaciones de atencion médica con respecto al gobierno de datos. La legislacién nacional
o jurisdiccional sobre privacidad, las practicas de intercambio de datos y ciertas tecnologias
pueden permitir y desafiar a los lideres de la salud encargados de administrar los activos de
datos. Ademas, estas cuestiones estan evolucionando réapidamente y es probable que

pongan a prueba los limites de la capacidad de adaptacion de los lideres en analisis.

¢Como puede ayudar KPMG?

Los profesionales de KPMG en el érea de data y analytics y en el area de la salud entienden las
complejidades de la implementacién y el mantenimiento de un gobierno de datos efectivo, como parte de

un programa de D&A sélido y avanzado. Hemos ayudado a clientes de todo el mundo, en todas las etapas
de madurez del gobierno de datos. Si requiere experiencia en su viaje de transformacioén, por favor
contactenos.

En nuestro trabajo con proveedores de atencién médica,

pagadores y reguladores en 45 paises de todo el
mundo, escuchamos regularmente de los lideres que,
aunque reconocen el poder latente de los datos, luchan
por liberar todo su potencial. A medida que los lideres
trabajan para utilizar la informacién para desarrollar y
ejecutar la estrategia, cada vez més informan que a
menudo el examen de sus conjuntos de datos
crecientes y cada vez mas complejos generan una
mayor incertidumbre.

El propésito de este documento ha sido ayudar a
desmitificar el papel del gobierno de datos para ayudar
a las organizaciones y sistemas sanitarios a usar los
datos para alcanzar su maximo potencial. Es una
herramienta esencial para cualquier organizacion que
desee hacer un mejor uso de sus activos de datos hoy
y serd un elemento fundamental para aquellas
organizaciones que aspiran a seguir siendo o
convertirse en un proveedor lider de servicios de salud
manana.
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