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Güvenlik Mimarisine Genel Bakış

1

Bir kuruluşun güvenlik 

stratejisi ile iş 

gereksinimleriyle 

uyumlu hedef işletim 

modelini desteklemek 

ve sunmak için iş 

odaklı bir güvenlik 

tasarımı sağlar. 

2

Kuruluşun güvenlik 

yetenekleri, teknoloji 

bileşenleri ve bunların 

birbirleriyle nasıl ilişkili 

olduğunun bir planını 

veya modelini oluşturur. 

3

İş ihtiyaçlarının doğru 

anlaşılması ve 

güvenliğin uygulanması 

için yönü ve vizyonu 

belirleyen bir tasarım 

sağlar. 

4

İş ihtiyaçlarını 

desteklemek için 

gerekli güvenlik 

bileşenleri ile genel 

Kurumsal Mimari ile 

uyumu sağlar. 

5

Kuruluş bünyesinde İş 

kararlarının risk odaklı 

bir yaklaşımla 

alınmasına ve 

sürdürülmesine olanak 

sağlar. 

Güvenlik Mimarisi; 
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Güvenlik Mimarisi Türleri ve Etkileşimleri

Tüm organizasyonun uçtan uca 

güvenlik tasarımını sağlar ve 

genel Kurumsal Mimari ile 

uyumludur. 

Organizasyon bünyesinde 

güvenlik çözümleri tasarımı 

oluşturmaya ve bunun güvenlik 

ortamının geri kalanına nasıl 

uyum sağlayabileceğine 

yardımcı olur.

01
Kurumsal Güvenlik 
Mimarisi

02
Güvenlik Çözümü 
Mimarisi

Güvenlik Mimarisi Türleri; 

Doğrulayın

Yön

Operasyonelleştirin

İşle ilgili karar 

almayı 

etkinleştirin

Risk Odaklı

Vizyon

Tasarım Vizyon

İş Stratejisi 

ve Misyonu
Güvenlik 

Stratejisi

Kurumsal 

Mimari
Güvenlik 

Mimarisi

Kurumsal BT 

ile 

Entegrasyon

Güvenlik Aracı 

Kurulumu

BT 

Operasyonu
Güvenlik 

Operasyonu
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Güvenlik Mimarisi Temel Faktörleri

Güvenlik 

Mimarisi 

Faktörleri

Değişen 

Tehdit 

Ortamı

Yasal 

Gereksinimler

Birleşme ve

Satın Almalar

Risk 

Yönetimi

Gelişen

Teknolojiler

İş 

Gereksinimleri

İş süreçlerinin teknik güvenlik 

ihtiyaçlarını karşılamada Güvenlik 

Mimarisini önceliklendirin

Gelişen teknolojiler ve saldırı 

yöntemleri nedeniyle güvenlik 

mimarlarını, kurumsal güvenlik 

duruşunu iyileştirmeye yönlendirin

Destekleyici güvenlik kontrolleri ile 

BT güvenlik risklerinin 

azaltılmasını sağlamada Güvenlik 

Mimarisini kullanın

Güvenliği yeni tehditlere dayalı 

olarak iyileştirmek için Güvenlik 

Mimarisini yönlendirin

Yeni ve sürekli değişen yasal

gereksinimlere dayalı olarak

Güvenlik Mimarisini geliştirmeye 

devam edin

Kontrolleri zamanında standart 

hale getirmek için Güvenlik 

Mimarisini yönlendirin
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Güvenlik Mimarisi Kullanım Örnekleri

Gelişen Siber Tehdit Ortamı:

• Veri kullanımının izlenmesi

• Yeni tehditlerin ve güvenlik açıklarının belirlenmesi

Ağ Altyapısının Güçlendirilmesi:

• Ağ altyapısını güçlendirme gereksinimlerinin belirlenmesi

İş Sürecinin Dijitalleşmesi:

• Yeni teknolojilerin güvenli bir şekilde benimsenmesi

• Buluta geçiş 

01

02

03

Birleşme ve Elden Çıkarmalar:

• Farklı güvenlik kontrollerinin standartlaştırılması

• Birleşme/satın alma sonrasında BT’nin ayırılması

Güvenlik İşlevlerinin Oluşturulması:

• Doğru güvenlik araçlarının uygulanması

• Benzer güvenlik projelerinden elde edilen mevcut bilgilerden 

yararlanılması

04

05

Yatırım Getirisi:

• Doğru güvenlik çözümlerine yatırım yapılması

• Etkin bir şekilde kullanılmayan güvenlik çözümlerinin belirlenmesi

Altyapı Dönüşümü:

• Eski güvenlik çözümlerinin değiştirilmesi

• Saldırı yüzeyini azaltmak için ağ bölgelerinin oluşturulması

Organizasyonlar Arası İletişim:

• İşletme, BT ve güvenlik arasındaki ortak dilin belirlenmesi

06

07

08

İç ve Dış Denetim:

• İç ve dış denetçiler için mimarinin geliştirilmesi

Mevzuat ve Uyumluluk:

• Bir siber güvenlik programının temel bileşenlerinin belirlenmesi

• Güvenlik kontrollerine ve yasal gerekliliklere uyum

09

10

Kuruluşlar, güvenlik mimarilerini iş ortaklarıyla uyumlu hale getirmek ve siber stratejilerini iş stratejilerine bağlamak için yoğun çaba sarfediyor. Yaygın 

kullanım örnekleri ve bunların güvenlik mimarisi ihtiyaçlarıyla nasıl ilişkili oldukları aşağıda belirtilmiştir.



KPMG 
Güvenlik Mimarisi 
Değerlendirme 
Yaklaşımı
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KPMG Güvenlik Mimarisi Yönetimi Yaklaşımı

• KPMG'nin Güvenlik Mimarisi Metodolojisi; iş odaklı, risk 

tabanlı güvenlik mimarisi sağlamak için öncelikle SABSA 

(Sherwood Applied Business Security Architecture) 

çerçevesine dayanmaktadır. 

• Her organizasyonun genel kurumsal mimarisiyle uyum 

sağlamak amacıyla TOGAF (The Open Group Architecture 

Framework) kullanılarak desteklenmiştir. 

• Bulut stratejilerini yürütmek için KPMG'nin Güvenlik 

Mimarisi metodolojisi, CSA'nın (Cloud Security Alliance) 

Referans Mimarisinin yeteneklerini içerir. 

• Ayrıca, açık mimari çerçevesinden yararlanmak isteyen

organizasyonlar için OSA (Açık Güvenlik Mimarisi) ile 

uyumludur.

KPMG
CSA

SABSA

TOGAF

OSA
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KPMG Siber Güvenlik Hizmetleri | Uçtan Uca Koruma
KPMG Siber Güvenlik Hizmetleri yaklaşımı, basit, etkili ve en önemlisi müşterilerimizin iş gereksinimleriyle uyumlu olacak şekilde tasarlanmıştır. KPMG'nin Güvenlik 

Mimarisi Değerlendirme yaklaşımı, değişen bir BT altyapısını desteklemek, yeni yasal düzenlemelere uyum sağlamak ve ortaya çıkan siber güvenlik tehditlerine karşı 

korunmak için yapısal bir güvenlik bileşeni oluşturur. Aşağıdaki model, temel siber güvenlik hizmetlerimizi ve bunun Güvenlik Mimarisi ile uyumunu özetlemektedir.

Organizasyonların siber güvenlik gündemlerini 

dinamik iş ve uyumluluk öncelikleriyle nasıl 

uyumlu hale getireceklerini anlamalarına 

yardımcı olmak.

Organizasyonların siber gündemlerini 

iyileştirmek için doğru organizasyon ve 

teknoloji tarafından desteklenen program ve 

süreçleri oluşturmalarına ve iyileştirmelerine 

yardımcı olmak.

Değişen risklere ilişkin daha fazla görünürlük 

ve anlayış sağlayarak Organizasyonların iş ve 

teknoloji programları geliştikçe siber güvenlik 

gündemlerini korumalarına yardımcı olmak.

Organizasyonların siber olaylara etkili ve 

verimli bir şekilde yanıt vermesine, teknik 

analiz yapmasına ve müdahale faaliyetlerini 

yönetmesine yardımcı olmak.

Strateji ve Yönetişim Dönüşüm Siber Savunma Siber Yanıt

Önleme Geliştirme Tespit Etme Yanıt

İhlal Öncesi İhlal Sonrası

Özellikler:

— Hedef İşletim Modeli

— Stratejiden aksiyona kadar sağlanan 

avantajlar

— Bilgi odaklı yaklaşım

Özellikler:

— Güvenlik dönüşümü

— Teknoloji stratejisi ile uyum

— İş-sonuç odaklılık

Özellikler:

— Teknik değerlendirmeler

— Güvenlik İşlemleri ve İzleme

— Olay Müdahale

— Güvenlik analitiği

Özellikler:

— Siber güvenlik ihlal tespiti ve analiz

— İhlal sonrası analiz ve raporlama

— Uyumluluk raporlama faaliyetleri

Güvenlik Mimarisi

— Siber Strateji ve Hedef İşletim Modeli ile iş 

odaklı güvenlik mimarisi

— Mevzuat gerekliliklerine uymak için doğru 

güvenlik kontrollerini belirlenmesi

— Mimari kararları yönlendirmek için kapsamlı 

bir stratejinin geliştirilmesine yardımcı 

olunması

— Güvenlik çözümlerinin uygulanması için 

gereksinimlerin belirlenmesi ve tasarımın

oluşturulması

— Gelişmekte olan teknolojilerin güvenli bir 

şekilde uygulanması

— Doğru güvenlik araçlarının uygulanması ve 

birden çok güvenlik çözümüyle entegre 

edilmesi

— Penetrasyon testi için müşterinin BT 

ortamının net bir şekilde anlaşılması

— Güvenlik Operasyon Merkezlerinin siber 

tehditleri izleyebilmesi için uygulama 

seçeneklerinin sunulması.

— Güvenlik açığı değerlendirmesini 

geliştirmek için SOC teknolojilerinin 

değerlendirilmesi

— Yeterince kullanılmayan güvenlik 

çözümlerinin belirlenmesi ve 

rasyonelleştirilmesi

— İhlal yönteminin anlaşılması ve gelecekteki 

ihlalleri azaltmak için güvenlik mimarisinin

güncellenmesi
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Güvenlik Mimarisi Yönetimi Süreci
KPMG Güvenlik Mimarisi Yönetimi Süreci

Mimari Değerlendirme
Organizasyon ve

Operasyon Modeli
Mimari Tasarım ve Yol Haritası Uygulama Desteği

Hedefler

— Kuruluşun mevcut durumdaki güvenlik 

mimarisinin değerlendirilmesi

— Güvenlik Mimarisi organizasyon 

kabiliyetlerinin tanımlanması

— Siber strateji ve hedeflenen işletim 

modeline odaklanan derinlemesine mimari 

tasarımının geliştirilmesi

— Mimarinin gelecekteki durumuna ve yol 

haritasına dayalı olarak gerekli güvenlik 

kontrollerinin konuşlandırılması

Temel Faaliyetler

— Temel iş ve düzenleyici etkenlerinin

belirlenmesi

— Verilerin/varlıkların kritiklik seviyelerinin

değerlendirilmesi

— Güvenlik politikalarının ve mimari 

belgelerinin gözden geçirilmesi

— Risk Değerlendirmesinin ve/veya İş Etki 

Analizinin (BIA) gözden geçirilmesi

— Mevcut güvenlik çözümlerinin ve Referans 

Mimarisinin incelenmesi

— Güvenlik Mimarisi Olgunluk 

Değerlendirmesinin gerçekleştirilmesi

— Güvenlik Mimarisi organizasyonunun ve rol 

& sorumlulukların oluşturulması

— Güvenlik Mimarisi organizasyonunun

değerlendirilmesi

— Güvenlik Mimarisi Eğitim Planının

geliştirilmesi

— Güvenlik Mimarisi Organizasyonu için 

sürdürülebilir süreçlerin oluşturulması

— Güvenlik Mimarisi Yönetişim modelinin 

oluşturulması

— Temel iş ve düzenleyici etkenlerin 

belirlenmesi

— Bir Referans Mimarisi aracılığıyla 

gelecekteki beklentilerin tanımlanması

— Mevcut durum mimarisi ile gelecekteki 

durum mimarisi arasında boşluk analizinin 

gerçekleştirilmesi

— Güvenlik stratejisiyle uyumlu yıllık yol 

haritasının tanımlanması

— Boşluk analizi sonuçlarına göre iyileştirme 

önerilerinin oluşturulması ve 

önceliklendirilmesi

— Güvenlik çözümü uygulamaları için müşteri 

RFP'lerinin hazırlanmasına destek olunması

— Güvenlik çözümü gereksinimlerini 

karşılamak için mevcut tedarikçilerin 

gözden geçirilmesi

— Güvenlik çözümünü uygulamaya hazır olup 

olunmadığının değerlendirilmesi

— Güvenlik çözümü uygulaması için ayrıntılı 

proje planının oluşturulması

— Güvenlik çözümünün uygulanmasına 

destek olunması

— Uygulama sırasında iş ve güvenlik 

gereksinimlerinin doğrulanması

1 2 3 4

KPMG güvenlik mimarisi yönetimi süreci aşağıda detaylandırılmıştır. 
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Nasıl Yardımcı Olabiliriz? 
Örnek bir çalışma kapsamı
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4. Güvenlik Mimarisinin Uygulanması 
• Gelecekteki durum mimarisine ve yol haritasına dayalı 

olarak gerekli güvenlik kontrollerinin konuşlandırılması

1. Güvenlik Mimarisinin Değerlendirilmesi

• Kuruluşun mevcut durumdaki güvenlik mimarisinin 

değerlendirilmesi

3. Güvenlik Mimarisinin Tasarlanması ve Yol 
Haritasının Oluşturulması

• Siber strateji ve hedef olarak belirlenen işletim 

modeline odaklanan derinlemesine mimari tasarımı 

geliştirilmesi

2. Mimari Organizasyon ve Operasyon Tasarımı

• Güvenlik Mimarisi organizasyon kabiliyetlerinin 

tanımlanması
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Nasıl Yardımcı Olabiliriz?
Örnek bir çalışma yaklaşımı

Değerlendirme Yöntemimiz
• Gözlem ve Mülakat

• Kanıt inceleme

• Yeniden gerçekleştirme 

• Konfigürasyon inceleme 

• Uygulama, network, entegrasyon, 

sunucu ve veritabanı gibi ortam 

incelemeleri

01 Güvenlik mimarisi mevcut 

durum değerlendirmesi

02 İyileştirilmesi gereken 

noktaların belirlenmesi

03 Önerilerin ve iyileştirme yol 

haritasının oluşturulması

Kılavuz ve Standartlar
• TOGAF

• SABSA

• CSA

• OSA

• NIST CSF

• COBIT

• KVKK/GDPR (kişisel veri 

güvenliği için)

• CB DDO BİG Rehberi 

(uygulama ve sistem güvenlik 

sıkılaştırma maddeleri için)

• CIS benchmark’ları (sunucu, 

veritabanı vb. güvenliği için) 04 İyileştirme desteğinin 

sağlanması

Çalışma çıktıları
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İletişim

Ümit Şen
Şirket Ortağı

Siber Güvenlik Hizmetleri Lideri

M +90 532 387 40 38

E umitsen@kpmg.com
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