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Glvenlik Mimarisine Genel Bakis

Givenlik Mimarisi;

Bir kurulusun guvenlik
stratejisi ile is
gereksinimleriyle
uyumlu hedef igletim
modelini desteklemek
ve sunmak igin is
odakli bir glivenlik
tasarimi saglar.

Kurulusun guvenlik
yetenekleri, teknoloji
bilesenleri ve bunlarin
birbirleriyle nasil iligkili
oldugunun bir planini

veya modelini olusturur.

Is ihtiyaglarinin dogru
anlasiimasi ve
glvenligin uygulanmasi
icin yonU ve vizyonu
belirleyen bir tasarim
saglar.

Is intiyaglarini
desteklemek icin
gerekli glvenlik
bilesenleri ile genel
Kurumsal Mimari ile
uyumu saglar.

Kurulus biinyesinde Is
kararlarinin risk odakli
bir yaklagimla
alinmasina ve
surdurtlmesine olanak
saglar.




Guvenlik Mimarisi Turleri ve Etkilesimieri

@ Giivenlik Mimarisi Tirleri:

TUm organizasyonun ugtan uca
glvenlik tasarimini saglar ve
genel Kurumsal Mimari ile
uyumludur.
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01 givenlik Goziimi
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Organizasyon binyesinde
glvenlik ¢cézlimleri tasarimi
olusturmaya ve bunun guvenlik
ortaminin geri kalanina nasil
uyum saglayabilecegine
yardimci olur.
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Guvenlik Mimarisi Temel Faktorleri

is stireclerinin teknik giivenlik
ihtiyaclarini kargsilamada Guvenlik is
Mimarisini énceliklendirin Gereksinimleri

Degisen

Tehdit
Ortami

Geligen teknolojiler ve saldiri
yontemleri nedeniyle guvenlik
mimarlarini, kurumsal guvenlik
durusunu iyilestirmeye yonlendirin

Giluvenlik
Mimarisi
Faktorleri

Geligen
Teknolojiler

Destekleyici guvenlik kontrolleri ile
BT guvenlik risklerinin Risk
azaltiimasini saglamada Guvenlik
Mimarisini kullanin

Yonetimi

Gereksinimler

Birlesme ve

Satin Almalar

Guvenligi yeni tehditlere dayali
olarak iyilestirmek icin Guvenlik
Mimarisini yonlendirin

Yeni ve surekli degisen yasal
gereksinimlere dayal olarak
Guvenlik Mimarisini geligtirmeye
devam edin

Yasal

Kontrolleri zamaninda standart
hale getirmek icin Glvenlik
Mimarisini yonlendirin



Giivenlik Mimarisi Kullanim Ornekleri

Kuruluglar, glvenlik mimarilerini is ortaklariyla uyumlu hale getirmek ve siber stratejilerini is stratejilerine baglamak icin yogun ¢aba sarfediyor. Yaygin
kullanim ornekleri ve bunlarin gavenlik mimarisi ihtiyacglariyla nasil iligkili olduklari asagida belirtilmistir.

Gelisen Siber Tehdit Ortami:

« Veri kullaniminin izlenmesi

* Yeni tehditlerin ve guvenlik agiklarinin belirlenmesi

Ag Altyapisinin Gug¢lendirilmesi:
* Ag altyapisini gu¢lendirme gereksinimlerinin belirlenmesi

is Siirecinin Dijitallesmesi:
* Yeni teknolojilerin gtivenli bir sekilde benimsenmesi

* Buluta gecis

Birlesme ve Elden Cikarmalar:
« Farkli givenlik kontrollerinin standartlagtiriimasi

* Birlesme/satin alma sonrasinda BT’nin ayiriimasi

Giivenlik islevlerinin Olusturulmasi:

* Dogru guvenlik araglarinin uygulanmasi

* Benzer glvenlik projelerinden elde edilen mevcut bilgilerden

yararlaniimasi

Yatirim Getirisi:

* Dogru guvenlik cbézimlerine yatirim yapiimasi

» Etkin bir sekilde kullaniimayan guvenlik ¢éztmlerinin belirlenmesi

Altyapi Donlisiimui:
» Eski guvenlik ¢ézimlerinin degistiriimesi

» Saldin ylzeyini azaltmak igin ag bdlgelerinin olusturulmasi

Organizasyonlar Arasi iletigim:

+ lisletme, BT ve giivenlik arasindaki ortak dilin belirlenmesi

i¢ ve Dis Denetim:

+ ig ve dis denetgiler icin mimarinin geligtiriimesi

Mevzuat ve Uyumluluk:

» Bir siber guvenlik programinin temel bilesenlerinin belirlenmesi

» Gulvenlik kontrollerine ve yasal gerekliliklere uyum
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KPMG Guvenlik Mimarisi Yonetimi Yaklasimi

-

+« KPMG'nin Guvenlik Mimarisi Metodolojisi; is odakli, risk

tabanh guvenlik mimarisi saglamak igin dncelikle SABSA
(Sherwood Applied Business Security Architecture)
cercevesine dayanmaktadir.

* Her organizasyonun genel kurumsal mimarisiyle uyum

saglamak amaciyla TOGAF (The Open Group Architecture
Framework) kullanilarak desteklenmigtir.

 Bulut stratejilerini yuratmek igin KPMG'nin Guvenlik

Mimarisi metodolojisi, CSA'nin (Cloud Security Alliance)
Referans Mimarisinin yeteneklerini igerir.

* Ayrica, aglk mimari ¢gergevesinden yararlanmak isteyen

organizasyonlar igin OSA (Ac¢ik Guvenlik Mimarisi) ile
uyumludur.
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KPMG Siber Giivenlik Hizmetleri| Uctan Uca Koruma

KPMG Siber Glvenlik Hizmetleri yaklasimi, basit, etkili ve en 6nemlisi musterilerimizin is gereksinimleriyle uyumlu olacak sekilde tasarlanmistir. KPMG'nin Guvenlik
Mimarisi Degerlendirme yaklasimi, degisen bir BT altyapisini desteklemek, yeni yasal diizenlemelere uyum saglamak ve ortaya gikan siber givenlik tehditlerine karsi
korunmak igin yapisal bir glivenlik bileseni olusturur. Asagidaki model, temel siber glivenlik hizmetlerimizi ve bunun Guvenlik Mimarisi ile uyumunu 6zetlemektedir.

Onleme

Organizasyonlarin siber giivenlik giindemlerini
dinamik is ve uyumluluk éncelikleriyle nasil
uyumlu hale getireceklerini anlamalarina
yardimci olmak.

Strateji ve Yonetisim

Ozellikler:

— Hedef isletim Modeli

— Stratejiden aksiyona kadar saglanan
avantajlar

— Bilgi odakl yaklagim

)
Gelistirme

y

Organizasyonlarin siber gindemlerini
iyilestirmek icin dogru organizasyon ve
teknoloji tarafindan desteklenen program ve
surecleri olusturmalarina ve iyilestirmelerine
yardimci olmak.

Doniisim

ihlal Oncesi

Ozellikler:

Glvenlik dontsimu
Teknoloji stratejisi ile uyum
is-sonug odaklilik

TespitEtme
[

b=/

Degisen risklere iligkin daha fazla gérunirlik
ve anlayis saglayarak Organizasyonlarin is ve
teknoloji programlari gelistikge siber gtivenlik
glindemlerini korumalarina yardimci olmak.

Siber Savunma

Ozellikler:

— Teknik degerlendirmeler

— Glvenlik islemleri ve izleme
— Olay Mudahale

— Guvenlik analitigi

Yanit

Organizasyonlarin siber olaylara etkili ve
verimli bir sekilde yanit vermesine, teknik
analiz yapmasina ve midahale faaliyetlerini
yonetmesine yardimci olmak.

Siber Yanit

ihlal Sonrasi
Ozellikler:
— Siber guvenlik ihlal tespiti ve analiz
— Inlal sonrasi analiz ve raporlama
— Uyumluluk raporlama faaliyetleri

— Siber Strateji ve Hedef isletim Modeli ile is
odakli glivenlik mimarisi

— Mevzuat gerekliliklerine uymak igin dogru
guvenlik kontrollerini belirlenmesi

— Mimari kararlari yénlendirmek icin kapsamli
bir stratejinin gelistiriimesine yardimci
olunmasi

KPMG

Glvenlik ¢oziumlerinin uygulanmasi igin
gereksinimlerin belirlenmesi ve tasarimin
olusturulmasi

Gelismekte olan teknolojilerin giivenli bir
sekilde uygulanmasi

Dogru glvenlik araglarinin uygulanmasi ve

birden ¢ok guvenlik ¢ézumiyle entegre
edilmesi

— Penetrasyon testi icin musterinin BT
ortaminin net bir sekilde anlagiimasi

— Glvenlik Operasyon Merkezlerinin siber
tehditleri izleyebilmesi icin uygulama
seceneklerinin sunulmasi.

— Guvenlik acig1 degerlendirmesini
gelistirmek icin SOC teknolojilerinin
degerlendiriimesi

— Yeterince kullaniimayan guvenlik
¢6zUmlerinin belirlenmesi ve
rasyonellestiriimesi

— Ihlal yénteminin anlasiimasi ve gelecekteki
ihlalleri azaltmak icin gtivenlik mimarisinin
guncellenmesi



Guvenlik Mimarisi Yonetimi Strecl

KPMG guvenlik mimarisi yonetimi streci asagida detaylandinimigtir.
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Mimari Degerlendirme [ ve- Uygulama Destegi
Operasyon Modeli
s s S s
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KPMG Giivenlik Mimarisi Yonetimi Siireci

2

Hedefler

3

4

Kurulusun mevcut durumdaki glivenlik
mimarisinin degerlendirilimesi

Glvenlik Mimarisi organizasyon
kabiliyetlerinin tanimlanmasi

Siber strateji ve hedeflenen igletim
modeline odaklanan derinlemesine mimari
tasariminin geligtiriimesi

Mimarinin gelecekteki durumuna ve yol
haritasina dayali olarak gerekli glivenlik
kontrollerinin konuglandiriimasi

Temel is ve duzenleyici etkenlerinin
belirlenmesi

Verilerin/varliklarin kritiklik seviyelerinin
degerlendiriimesi

Guvenlik politikalarinin ve mimari
belgelerinin gdézden gecirilmesi

Risk Degerlendirmesinin ve/veya Is Etki
Analizinin (BIA) gézden gegirilmesi
Mevcut guvenlik ¢dzimlerinin ve Referans
Mimarisinin incelenmesi

Guvenlik Mimarisi Olgunluk
Degerlendirmesinin gerceklestiriimesi

KPMG

Temel Faaliyetler

Guvenlik Mimarisi organizasyonunun ve rol
& sorumluluklarin olusturulmasi

Guvenlik Mimarisi organizasyonunun
degerlendirilmesi

Guvenlik Mimarisi Egitim Planinin
gelistiriimesi

Guvenlik Mimarisi Organizasyonu igin
surdurilebilir stireglerin olusturulmasi
Guvenlik Mimarisi Yonetisim modelinin
olusturulmasi

Temel is ve diizenleyici etkenlerin
belirlenmesi

Bir Referans Mimarisi araciligiyla
gelecekteki beklentilerin tanimlanmasi

Mevcut durum mimarisi ile gelecekteki
durum mimarisi arasinda bogsluk analizinin
gercgeklestiriimesi

Glvenlik stratejisiyle uyumlu yillik yol
haritasinin tanimlanmasi

Bosluk analizi sonuglarina gére iyilestirme
Onerilerinin olusturulmasi ve
onceliklendiriimesi

Guvenlik ¢6zimu uygulamalari igin migteri
RFP'lerinin hazirlanmasina destek olunmasi

Gulvenlik ¢ozimu gereksinimlerini
kargilamak icin mevcut tedarikgilerin
g6zden gegcirilmesi

Guvenlik ¢6zimini uygulamaya hazir olup
olunmadiginin degerlendiriimesi

Glvenlik ¢6zimu uygulamasi icin ayrintil
proje planinin olugturulmasi

Glvenlik ¢6zUmunin uygulanmasina
destek olunmasi

Uygulama sirasinda is ve guvenlik
gereksinimlerinin dogrulanmasi
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Nasil Yarcimei Olabiliriz?
Grnek bir calismakapsami

1. Guvenlik Mimarisinin Dederlendirilmesi

* Kurulusun mevcut durumdaki guvenlik mimarisinin
degerlendirilmesi

J. Glvenlik Mimarisinin Tasarlanmasi ve Yol
Haritasinin Olusturuimasi

» Siber strateji ve hedef olarak belirlenen isletim
modeline odaklanan derinlemesine mimari tasarimi
gelistiriimesi

2. Mimari Organizasyon ve Operasyon Tasarimi

» Guvenlik Mimarisi organizasyon kabiliyetlerinin
tanimlanmasi

4. Glvenlik Mimarisinin Uygulanmasi

» Gelecekteki durum mimarisine ve yol haritasina dayali
olarak gerekli guivenlik kontrollerinin konuslandiriimasi

%




Nasil Yarcimel Olabiliriz?
Grnek bir calisma yaklasim

Kilavuz ve Standartlar Calisma ciktilari

+ TOGAF . . . . .
. . . o Guvenlik mimarisi mevcut
Degerlendirme Yontemimiz * SABSA durum degerlendirmesi

Gozlem ve Milakat « CSA

; OSA P .. .
Kanit inceleme lyilestirilmesi gereken
Yeniden gerceklestirme NIST CSF @ noktalarin belirlenmesi
4

Konfiglirasyon inceleme COBIT

Onerilerin ve iyilestirme yol

sunucu ve veritabani gibi ortam guvenligi igin) :
haritasinin olusturulmasi

incelemeleri CB DDO BIG Rehberi
(uygulama ve sistem guvenlik
sikilastirma maddeleri icin)

lyilestirme desteginin

CIS benchmark’lari (sunucu, <
: P saglanmasi

veritabani vb. guivenlidi igin)

Uygulama, network, entegrasyon, KVKK/GDPR (kisisel veri 03
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