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Bulut Gtivenligi
Hizmetler

Bulut ¢ozumu artik sadece BT yoneticilerinin veya teknik ekiplerin
alaninda degil, isin kalbinin attigi her yerdedir. Bulutun is dunyasi ile
baglilik duzeyinin bu kadar yuksek olmasinin sebebi tum islevlere
hiz ve ceviklik getirme kabiliyetine sahip olmasinda yatiyor. Ancak
bulutun getirdigi bu oduller ayni zamanda riskler barindiriyor ve bu
nedenle dikkatli bir risk yonetimi gerektiriyor.
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Bulut bilisim gtivenligi neden onemii?

Bulut bilisim, yaygin kullanim olanaklari sayesinde dunyadaki isletme ve tuketici pazarlarini en hizli sekilde ele gegiren teknolojilerden
biri olmustur. Nispeten kisa bir stire icerisinde bulut bilisim esneklik, ceviklik ve maliyet tasarrufu konularindaki basarisi ile BT ve
isletme stratejisinin 6nemli bir parcasi haline gelmistir. Yakin gelecekte bulut bilisim, gelisen teknolojilerin entegrasyonunu saglamaya
ve yeni is modellerini stratejik bir avantaj olarak sekillendirmeye devam edecektir.

Gun gegtikce daha fazla sirket, hizmet olarak altyapi (laaS), hizmet olarak platform (PaaS), hizmet olarak yazilim (SaaS) veya hibrit
bulut cozUmlerinden yararlanan kurumsal sistemlere blayuk yatirimlar yapmaktadir. Bu ortamlar birgok fayda saglarken, ayni zamanda
bu yeni birlesmis BT peyzajlarina bilgi giris ¢ikisindan dolayi bilgi yonetimi, glvenlik, kisisel veriler, islem butunltgu, gelir dongusu

ve hasta guvenligi gibi alanlarda riskler getirmektedir. Bu dontsUmun bir parcasi olarak, risk ve kontrollerin herhangi bir yeni is
surecine dahil edilmesini saglamak onemlidir. Kurumsal sistemlerin uygulanmasi sirasinda risklerin degerlendirilmesi kurulusunuzun
verimsizliklerden ve uyum sorunlarindan sakinmasini ve yatirimlarindan deger almasini saglar.

Bulut gtivenlik degerlendirmesive
olguniuk seviyesi hesaplama

Bulut bilisim, kuruluslar tarafindan yonetilmesi ve kontrol edilmesi gereken bircok cephede buytik riskler ortaya cikarmaktadir.
KPMG olarak kurulusunuzun bu yUtksek risklere maruz birakilmadigini ve varsa risklerin uygun sekilde degerlendirilip hafifletildigini
dogrulamak icin yedi basamakli bir olgunluk degerlendirme metodolojisi gelistirdik. KPMG Cloud Security Assessment (Bulut
Guvenlik Degerlendirmesi, “CSA") metodolojisi, kimlik ve erisim yonetimi, ag yonetimi, takip ve izleme konularinin yanisira mimari
uyumluluk, bulut hizmeti sunumu, kurumsal yonetim ve BT altyapisi ile ilgili farkli yaklasimlari da icermektedir.

KPMG CSA Metodolojisi sonucuna gore Olgunluk Modeli tg
farkli dizeyde degerlendirilir:
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Bulutbilisim zaafiyet testi

KPMG CSA sizma testi hizmetleri metodolojisi yedi ana asamadan olusmaktadir:
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KPMG nin hizmet yakiasimi

KPMG olarak genis sektor bilgisi ve mevzuata uyum alanindaki danismanlik tecribemiz ile, kurulusunuza bulutun esnekliginden
daha iyi yararlanmaniza olanak taniyan, dijital olarak daha entegre bir gevreye yolculugunuzda riskleri ydonetmenizde yardimci
oluyoruz. Hizmetlerimiz ile buluta bagli riskleri ele alarak uyumluluk, gtivenlik ve kontrol saglamak icin teknoloji ekosisteminize deger

kazandiryoruz.

Bulut bilisim olgunluk degerlendirmesi

<

denetimi calismalari gerceklestirilir.

Bulut Bilisim Sizma Testi

KPMG CSA Metodolojisine gore 3 diizeyde bulut bilisim olgunluk seviyeniz degerlendirilerek sistemlerin gtivenli
oldugundan emin olmak icin kimlik ve erisim ydnetimi, ag yonetimi, takip ve izleme cercevesinde konfiglrasyon

Bulut bilisim ortaminizda sizma testi gerceklestirilerek siber glvenlik risk degerlendiriimesi yapilir.
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